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摘  要：为了提高信息传输过程中的安全性，对当前的加密方法进行了研究，并介绍了通过对密钥进行处理

增加加密安全性的研究现状。根据数据在发送和加密过程中要进行分段和分组的原理，设计了一种多密钥加

密的方法：由源密钥和随机数生成分段密钥组和分组密钥组，由序号按匹配算法为每个分段和分组的数据选

取相应密钥，实现多个密钥对信息传输过程中的加密。最后，一方面通过 MATLAB 测试验证该方法的加密效

率，另一方面从理论和数学角度分析该方法的安全性并和传统方法进行对比，得到结论：该方法不需要太多

开销即可在传统方法的基础上增加安全性。 
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Abstract: In order to improve the security in the process of information transmission, the current encryption methods 

were studied, and the research status was reported which increased the security of encryption by processing the key. 

According to the principle of segmenting and grouping data in the process of sending and encrypting, a method of 

multi-key encryption was designed: the segmenting key group and grouping key group were generated by the source 

key and random number, and the corresponding key was selected for each segmented and grouped data by its se-

quence number according to the matching algorithm. This method realized the encryption of multi-key in the process 

of information transmission. Finally, on the one hand, MATLAB was used to test and verify the encryption efficiency 

of this method. On the other hand, the security of this method was analyzed from the theoretical and mathematical 

perspective, comparing with the traditional method. It is concluded that this method can increase the security of the 

traditional method without too much cost much cost. 
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1  引言 

信息加密是为了在不安全的传输环境中实现

信息的安全传输，但是加密后攻击方同样有各种

方法截获并破解传递的信息。不公开的加密算法

容易出现各种漏洞，且不能保证安全，所以当前

的加密算法大多都是公开的，当前的信息加密的

安全性主要取决于密钥的安全。密码分析技术就

是在不知道密钥和明文的情况下，通过对密文进

行分析取得密钥，并最终恢复明文。当前数据加

密主要依靠单密钥进行加密，如果攻击方采用各

种方法对其进行破解之后，接下来所有的信息对

攻击方来说都是透明的。 

国内外在对称加密方面主要研究更加复杂和

安全的加密算法，1977 年美国国家标准局确定了

数据加密标准（data encryption standard，DES）算

法，是现代密码学诞生的标志之一，揭开了商用

密码研究的序幕。但随着技术发展，DES 已经不

再安全，为了提高安全性能和充分使用 DES 已有

的硬件软件资源，推出了多重 DES 加密算法（如

3DES）。但是 3DES 加/解密速度较慢，效率较低，

因此高级加密标准（advanced encryption standard，

AES）算法逐渐开始被使用，并到现在一直作为

对称加密算法的标准。虽然加密算法的安全性越

来越高，但是加密和破解是相互对立、共同发展

的，以往被认为极其安全的加密算法也被逐一破

解。当前的计算机运算能力越来越强大，可能当

前的加密算法也都会被破解。并且随着物联网与

卫星互联网技术的发展和广泛应用，通信不再仅

仅是人与人之间的通信，物与物通信的比重逐渐

加大，地面上的传感器和太空中的卫星由于其计

算资源和存储资源比较匮乏，需要更加轻量化的

加密算法，但是它们往往处于开放的环境中，其

信息极易被截获，而轻量化的加密算法难以保障

安全性，于是目前许多研究者将视线投向密钥，

通过对密钥进行处理实现加密的复杂化。 

目前在相关方面的研究主要有：参考文献[2]

利用非同传数据包同步动态更新发送、接收双方

的对称加密密钥，实现了加密过程中密钥的复杂

化；参考文献[3]通过 7 bit 种子生成两个密钥，并

利用这两个密钥对 64 bit 明文分组进行三重 TEA

加密；参考文献[4]通过从随机生成密钥集中选取

任一密钥用于对返回地址进行加密，并设计了密

钥迷惑位防止攻击方获取所有密钥后猜测密钥的

指定位；参考文献[5]通过构建一个虚拟魔方，建

立密钥与明文之间一一对应的关系，利用这种对应

关系实现多密钥对明文的混合加密；参考文献[6]

通过对密钥的多重哈希运算生成多个密钥，按顺

序对明文数据块分配加密密钥，采取 ECB 工作模

式来加密。 

2  方案设计 

2.1  方案原理 

根据 OSI（open system interconnect，开放式

系统互联）模型，网络通信的工作可以分为 7 层，

其中传输层的作用是最关键的，它负责总体的数

据传输和数据控制，提供端到端的交换数据的机

制。传输层协议可以分为两种：面向连接的 TCP

（transmission control protocol，传输控制协议）、

面向非连接的 UDP（user datagram protocol，用户

数据报协议）。TCP 要求在发送数据前建立端到

端的连接，当数据交换完毕后释放已经建立的连

接。根据 TCP，把要发送的数据划分为多个 TCP

报文段，并在首部附加序列号，实现不丢失、无

重复的可靠交付服务。 

因为分组加密只能对一定长度的数据进行加

密，如果要对比较长的明文进行处理，就需要采

用迭代的方法（又称工作模式）。而根据分组密

码的工作模式，需要加/解密的数据划分为一定长

度的明密文分组，由密钥或者其他参数对其进行

连续或并行处理。 

多密钥加/解密方法正是根据 TCP 划分报文
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段，并有各自序列号可将其有序排列的原理，对

各个数据报文段根据密钥匹配算法选取不同的分

段密钥。并且在每个分段因分组加密需要将其划

分为一定位数的明文分组，对这些固定长度有序

排列的明文分组，同样可以根据密钥匹配算法选

取不同的分组密钥。这样具体到某一分段的某一

分组，就有两个密钥可以进行一定运算后对此分组

进行加密。其他分段、其他分组同样依此方法进行

操作，直到要发送的数据加密完毕后将其发送。 

接收方通过发送方共享的参数自行生成发送

方加密使用的密钥组，并根据同样的匹配算法选

取相应分段分组的两个对应密钥，运算后根据约

定的工作模式对密文进行解密，最终得到发送方

加密前的明文。其中的过程如图 1 所示。 

 
图 1 多密钥加解密方法过程 

2.2  展开生成密钥组算法 

多密钥加密方法的关键是采用了多个密钥对

明文加密操作，以实现加密后密文的复杂度，让

攻击方无法仅破解一个密钥就能解开所有密文。

本算法的目的是根据共享的安全参数有效地展开

生成多个不同且相互独立的密钥，并将其应用于

接下来的对明密文匹配和加/解密操作中。 

本算法要求具有易同步性、有序性、不可逆

性、不相关性。 

 易同步性是指发送和接收双方可以很容易

地根据相关参数通过本算法生成两份完全

相同的密钥组。因为对称加密算法中的密

钥是相同的，因此相同的密钥组是能够进

行多密钥加/解密的必要条件。 

 有序性是指生成的密钥组密钥是可以进行

有序排列的，这样进行加/解密钥匹配时可

以有效地选择相应序号的密钥，实现了具

体每个密钥的序号同步。 

 不可逆性是指攻击方无法通过产生的密钥

去推算源密钥和随机数，如果这两个参数

被攻击方破解，那么就完全获得了密钥组

中所有的密钥。 

 不相关性是指每个密钥都与其前后产生的

密钥是相互独立的，无法通过某种方法根据

其中一个密钥去推算其他密钥的信息。只有

这样才能实现多密钥加密的密钥复杂度。 

本算法的步骤如图 2 所示，首先由源密钥 KS

和随机数 R+ n（n 的初始值为 1，生成一个密钥之

后 n 自加 1）进行异或运算，接着把运算结果作为

输入通过哈希函数运算： 

 shash[ ( )]K R n⊕ +  （1） 

哈希函数运算是将输入的消息进行运算得到

一定长度数值的算法，该算法保证无法通过输出

值推算输入值： 

 若 hash( )y x= ，则 x y难得出  （2） 

并且输入值即使变化 1 bit 也能对输出值产

生巨大的扩散影响。因为传统的 MD5 哈希算法，

已经不够安全，所以本文采取安全性和效率较

为均衡的安全散列 SHA-1 算法，该算法输出的

是固定的 160 bit 的哈希值。本方案采取的对称

加密算法为密钥 128 bit 的 AES 算法，该算法目

前安全性有所保证，并且比 AES-256 等算法有

着更高的加密效率。因为哈希值位数与密钥所

需位数不匹配，于是接下来将哈希值化分为左

右两块（各 80 bit）： 

 s/ =hash[ ( )]L R K R n⊕ +（ ）  （3） 
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图 2  展开生成密钥组 

并分别对其进行图 3 所示的置换选择

（permutation selection，PS），该算法首先将 80 bit

数据按位数顺序映射到 8×10 的矩阵上，再将最左

右两列数据与其同行相邻的数据异或运算形成

8×8 的矩阵，由从左至右、从上至下的顺序将处

理后的矩阵化为 64 bit 的数据序列，依此法便生

成了左右两块 64 bit 的数据序列： 

 ,L psL R psR′ ′  （4） 

 
图 3   置换选择 

再将其进行左右互换拼接，形成一个密钥： 

 ( | )nK R L′ ′=  （5） 

并重复上述过程共展开生成 256 个密钥，并

且皆为 128 bit。 

密钥分类如图 4 所示，再将 256 个密钥按

序号奇偶拆开分别组成分段密钥和分组密钥各

128 个。 

 
图 4  密钥分类 

本算法仅通过共享源密钥和随机数，发送、

接收双方按照算法所述步骤即可逐步生成满足要

求的密钥组，简单有效，满足了易同步性。通过

对随机数的累加操作，逐次地改变了哈希函数的

输入值，有序地生成了多个密钥，并且能以累加

的次数作为标注生成密钥的序号，实现了密钥的

有序性。因为哈希函数具备不可逆、根据输入的

变化产生广泛扩散的性质，并且通过了置换选择，

因此密钥与密钥之间的关系变得非常复杂，实现

了算法要求的不可逆性和不相关性。 

2.3  加密工作模式 

由于对称分组加密往往只能加密一定长度的

数据（AES 为 128 bit，即 16 byte），而每个 TCP

报文在以太网分段可以长达约 1 500 byte，如果采

用 128 bit 的密钥对此分段加密，则需要划分约

100 个明文分组，因此需要对分组加密算法进行

迭代操作，又称加密工作模式。加密工作模式是

进行多密钥加/解密方法的最直接的一步，正是在

这种模式下具体体现了每个分段分组加密密钥的

复杂性。 

本设计的加密工作模式需要满足以下要求：

隐藏性、高效率性、低传播性。 
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 隐藏性是指即使有相同的明文，经过加密

后的密文仍然是截然不同的，隐藏了明文

的统计特性，可以防止统计分析攻击、代

换攻击和分组重放攻击。 

 高效率性是指能够快速的处理大段的数

据，缩短整体加解密的时间。 

 低传播性是指当密文分组某一分组出现

错误后不会或者尽量少地影响后续分组

的解密。 

本方案的加密工作模式设计方案如图5所示，

首先根据 TCP 报文段序号选取此分段对应的分段

密钥 Ki，再根据分段中不同的分组选取对应的分

组密钥 Kj，将两个密钥进行异或运算获取对此明

文分组进行直接加密的密钥： 

 ( )i jK K K= ⊕  （6） 

最后将其对相应明文分组进行加密： 

 ( )n nC K P=  （7） 

因为是对明文进行分组后进行处理的，因此

可以对多个明文分组同时进行加密操作。当密文

到达接收方之后，接收方根据约定的密钥匹配方

法选取同样的密钥运算后对相应的密文分组进行

并行解密，最终获取明文： 

 ( )n nP K C=  （8） 

此加密工作模式采用的密钥是经过两个密钥

运算过的结果，且不同分段的分段密钥不同，在

同一分段的不同分组的其中一个密钥也是一直在

变化的，因此进行加密的密钥取决于两个密钥组

中的密钥和它们的密钥匹配算法。 

由于对每个明文分组，加密的密钥是不同的。

因此即使是相同的明文出现，它们的密文也会不

同，满足了隐藏性。此加密工作模式还采用了并

行的加密方式，不仅加快加/解密的操作速度，而

且其中一个密文出现错误也与其他密文分组无

关，满足了高效率性和低传播性要求。 

2.4  密钥匹配算法 

密钥匹配算法的作用在于为各分段分组根

据其序号匹配相应的密钥，防止以往单密钥加

密的方式。如果被攻击者获取密钥就可以完全

解开密文的情况。要达成这点，同样要实现发

送方和接收方的同步，因为本文所述的多密钥

加解密方法需要用到上百个密钥，所以如何对

相应分段分组的密钥进行选取是一个关键问

 
图 5  加密工作模式 
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题，如果仅采取简单的方法，攻击方可以很容

易地分析得到规律并进行破解。因此密钥匹配

算法的目的是根据共享参数的输入值的不同生

成近乎随机的匹配方式，如果输入值能够进行

有效的安全管理，那么在攻击方看来这种选择

规律近乎是不可预测的。 

本算法需要满足的性质有：易选取性和随

机性。 

 易选取性是指算法能够很容易地通过输入

分段分组序号变量得到要进行加/解密操

作的确定的密钥序号输出，即容易选出对

应的密钥。 

 随机性是指算法输出的密钥的具体选取无

法预测，保证了密钥选取的复杂。 

在 TCP 中，接收方收到的一个报文段序列号

为上一个报文段序列号+该数据报文段所带数据

的大小，因此收到的分段序号并不适合直接使用，

需要对其进行标准化处理（即进行排序）后重新

为每个分段分配 1、2、3…的标准序号。而在一个

分段中，直接将每 128 bit 分组按顺序分配序号即

可。密钥匹配如图 6 所示，将分段和分组的序号

标准化处理后，可以将发送的消息近似看作一个

矩阵，每个明文分组由其横坐标分段序号和纵坐

标分组序号唯一确定，每个序号确定了一个与之

对应的密钥，也就是说每个明文分组就分配了两

个密钥负责对其进行加密。 

 
图 6  密钥匹配 

进行密钥匹配首先需要生成两个密钥匹配序

列，源密钥与随机数 R－1 通过哈希函数运算生成

分段密钥匹配序列，负责对不同分段进行匹配密

钥选择： 

  shash[ ( 1)]iS K R= ⊕ −  （9） 

源密钥与随机数 R−2 通过哈希函数运算生成

分组密钥匹配序列，负责对不同分组进行匹配密

钥选择： 

  shash[ ( 2)]jS K R= ⊕ −  （10） 

生成密钥匹配序列如图 7 所示。 

 
图 7  生成密钥匹配序列 

而其中选取的方法如图 8 所示，分段密钥匹

配序列和分段密钥匹配序列是两个各160 bit的01

序列，从左端开始确定位数，每次根据分段和分

组的序号递增向右逐次滑动 7 bit，每次选取的 7 bit

数字（27=128）化为 10 进制后+1 即要匹配的密钥

的序号。若输入序号为 n，则输出的密钥序号的二

进制为： 7 7 1 7 2 7 3 7 4 7 5 7 6 1n n n n n n ns s s s s s s+ + + + + + + ，其中下

标数值为在序列中的位数，s 代表相应位置的数值，

且当选取的位数要到达序列的末尾时，将 160 bit 的

匹配序列复制拼接至正在使用的序列供其继续

选取。 

 
图 8  密钥匹配序列 

本文所述密钥匹配算法，仅通过源密钥、随

机数和两次哈希运算即可生成所需的匹配序列，

选取密钥时只需要根据分段分组的序号顺序选定

连续的 7 bit 向右做滑动得到 2 进制的密钥序号，
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根据序号就可以找到匹配的密钥，满足了易选取

性。本算法输出的密钥序号依赖于生成的哈希值，

而哈希值的统计规律是无法预测的，其中的部分

位就满足了随机性，并且 7 bit 的输出正好和分段

分组密钥组容量相对应。 

3  方案加密效率仿真验证测试 

为了评估评估多密钥加/解密方法的加密效

率，本文在 Win7、i5-7400CPU、8 GB 的环境上

利用 MATLAB R2016a v9.0.0.34136 进行测试验

证，每个数据都是取的 5 次执行的平均值。 

展开生成密钥组的算法测试情况见表 1。 

表 1  哈希函数采用 SHA-1 算法生成密钥组耗时情况 

生成密钥个数/个 耗时/ms 

64 

128 

256 

512 

98.09 

200.569 

389.512 

780.690 

 
根据表 1 中的数据分析，展开生成密钥组算

法能够快速地通过源密钥和随机数有序地生成众

多的密钥，并且本方法采取的生成 256 个密钥的

方案，在不到 0.4 s 的时间内即可产生 16 384 种密

钥组合，在密钥的复杂性和生成的效率中取得比

较好的平衡。 

在进行加密效率测试时，本文采取了与常规

AES 加密算法的 CBC（clipher block chaining，密

码分组链接）工作模式进行对比，该模式具有良

好的隐藏明文和易进行消息认证的特性，因此被

广泛使用。加密效率测试情况对比见表 2。 

表 2  加密效率测试情况对比 

加密明文

块数 
本方法 
耗时/s 

AES 加密算法 
CBC 工作模式耗时/s 

多耗时 
百分比 

500 
1 000 
2 000 
3 000 

59.8 
120 
245 
370 

56 
113 
229 
347 

6.78% 
6.19% 
6.98% 
6.62% 

 

根据表 2 中的数据进行分析，因为 AES 加密

算法自身为了隐藏明文和密钥的规律就足够复

杂，因此多密钥加密方法在此基础上增加的密钥

匹配算法和设计的加密工作模式的开销与其相比

仅增加了 6%～7%，但却在此基础上增加了安全性。 

4  方案安全性分析 

在密码学领域有着著名的柯克霍夫原则：密码

系统中的算法就算被攻击方所知，也无助于其用来

推导出明文或密钥。也就是说，密码系统的安全不

应该取决于不易改变的密码算法，而应该取决于可

以随时改变的密钥。因此，在接下来对各种密码攻

击类型的分析中，需要假设攻击方都已经掌握了相

关算法，并逐渐增加攻击方掌握的有关资源，分析

在依次增强的攻击类型中多密钥加密方法的安全

性。虽然本方案设计的算法依托于 AES 算法，而

AES 可以抵抗线性分析和差分分析，但本方法的思

想依旧可以用在其他对称加密算法中，因此在某些

场景下也可利用 DES 进行安全分析。 

4.1  攻击方只有密文 

在这种情形下，攻击方最常采用的方法为穷

举法，即不断尝试加密可能用到的所有密钥逐次

对密文进行解密，直到能够从密文中获取明文，

能解开此密文的输入值就是对称加密的密钥。 

因为在常规的单密钥加密方案中，AES 算法

密钥位数最少为 128 bit，穷举法需要进行尝试的

次数为 2128 次，目前是无法用穷举法来进行破解

的。但正像在 DES 加密算法诞生后的若干年内，

由于当时计算能力不够，被人认为其无法穷举，

而现在已经能够轻松破解出其密钥，相信随着技

术发展 AES 也会越来越受到挑战。 

而在多密钥加密方案中，对每个明文分组匹

配的密钥是不同的，攻击方利用穷举法破解其中

一个密文分组得到密钥之后，无法利用此密钥解

开其他密文分组，并且因为密钥生成算法的不可

逆和无关联性无法据此推算其他密钥。在本方案
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中攻击方需要尝试 2142（2128×214）次，在单密钥

加密方案的基础上增加了穷举的难度。 

4.2  攻击方有若干数量的明密文对 

在这种情形下，攻击方的任务就是通过明密文规

律中推算出解密密钥或者导出一种能通过密文得到

明文的替代算法。常用的方法为线性分析法，基本思

想是以最佳的线性近似表达式来破译密码系统。 

在常规的单密钥加密方案中，对明文分组的加

密操作都与一个密钥有关，也就是说，攻击方可以

轻易获取大量的由同一个密钥加密得到的明密文

对，并利用其进行线性分析。以 DES 加密算法为

例，目前可以在 243个明密文对的条件下破译 DES。 

但在多密钥加密方案中，进行线性分析的必

要条件是获取由一个密钥加密得到的大量明密文

对，而被同一个密钥加密的密文分组被稀释，攻

击方难以获取足够多的有效明密文对来进行分析

总结规律和推导替代算法。同样地，以 DES 为例，

攻击方若想采取线性分析破解本方法，需要大量

确定地用同一个密钥进行运算的明密文对，例如

1 号分段中的 1 号分组、1 号分段中的 161 号分组、

161 号分段中的 1 号分组（分段分组密钥选取恰好

经历了一个周期），而攻击方往往是难以获取到如

此精确位置上的明密文对的，即使可以，在本方案

中要想完全破解密文则至少需要 257（243×214）个

明密文对。 

4.3  攻击方可以暂时控制加密机 

在这种情形下，攻击方通过加密自己选定的

明文消息获取对应的密文来确定密钥的结构或者

密钥的相关信息。常用的方法为差分分析法，其

基本思想是通过分析明文对差值对密文对差值的

影响来恢复某些密钥比特。 

在常规的单密钥加密方案中，攻击方可以构

造自己想测试的明文来进行加密处理，密文都是

由一个密钥运算生成因此，明文有一些轻微变化

会在密文变化中得到一定的呈现。在 DES 中，破

解需要 247 个选择明文和 247 次加密运算。 

而在多密钥加密方案中，产生的密文的规律

因为由不同的密钥产生所以被打乱，即使是相同

的明文分组在不同的密钥加密后密文也是截然不

同的，不同的明文分组被不同密钥加密后更是变

得几乎毫无关联，得到的密文差分无法与明文差

分建立联系。即使重复用一个分组进行测试破解

得到密钥，这个密钥也只是众多密钥中的一个，

难以进一步获取足够多的信息。同样以DES为例，

破解本方案需要 261（247×214）个选择明文和 261次

加密运算。 

4.4  攻击方采取旁路攻击 

理论上，目前的 AES 算法可以抵御除穷举外

的其他密码分析，但易遭受旁路攻击造成密钥泄

露。旁路攻击是一种绕开对复杂的加密算法的分

析，利用密码算法的硬件实现运算中泄露的信息

来破解密码系统。要达成这种攻击需要满足两个

条件：（1）要将处理的数据与泄露的物理信号之

间建立联系；（2）要将芯片中处理的数据与在信

息泄露模型中处理的数据之间建立联系。根据条

件可知，攻击方建立可靠的联系需要足够多的采

样样本并且需要密钥相关状态的采样值。 

在常规的单密钥加密方案中，加密时往往是

一个密钥从始至终地进行众多次加密运算。密钥

长时间的在硬件中对明文进行加密处理，就会不

断地泄露相关的物理信号，攻击方通过持续地对

其进行搜集采样和分析即可进行破解。 

而在多密钥加密方案中，进行加密的密钥在

每个分组是不同的，也就是说，每次加密时泄露

的物理信号因密钥不同而不同，庞大的密钥个数

不仅让攻击方难以获取足够多有效的样本，同时

也让其难以建立可靠的联系。 

4.5  攻击方获取密钥组中的密钥 

当攻击方通过各种方法获取一个密钥组中的

全部密钥时，由于其都是哈希函数的输出值，因

此无法逆向推出源密钥和随机数。并且因为直接

对明文分组加密的密钥是和另一个密钥组密钥异
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或后的结果，所以攻击方获取的密钥组也无法直

接用于对密文的解密。 

若攻击方拥有两个密钥组的密钥，在这种情形

下，虽然攻击方没有掌握具体的密钥匹配序列，但

是可以采取将两组密钥一一相互异或运算的方法

对密文进行尝试，虽然多密钥方法增加了一些被完

全破解的复杂度，但此时密文从现实意义上已经被

攻破了，因此要尽力避免两个密钥组中的密钥同时

被攻击方获取。但从另一个角度来说，在本方案中

获取全部密钥的难度要远远大于获取常规单密钥

加密方法中获取唯一加密密钥的难度。 

5  结束语 

本文设计了一种多密钥的加密方法，利用

MATLAB 进行该方案的效率测试和测试对比，并

根据柯克霍夫原则进行安全性分析。该方法根据共

享的源密钥和随机数，通过一定算法展开生成通信

双方同步的密钥组和密钥匹配序列，根据分段与分

组的序号通过密钥匹配序列选取对应的密钥，两个

密钥进行异或运算后作为直接加密的密钥对明文

分组进行加密，得到由不同密钥进行加密的密文。

经过效率验证和安全性分析，本文所述方法通过较

小的开销即在传统的加密算法上增加了安全性。 
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